
  

Activités connectées
 

1-Evaluations des risques

2- Outils de prévention et limitation des risques

3- Renforcer les aspects positifs



  

1.1 Evaluation des risques

●  Eukids online (vaste étude européenne sur  RISQUE ET SECURITE
DES ENFANTS SUR INTERNET) basée sur des enquêtes massives,
et effectuée en trois périodes (2006-2009, puis 2009-2011 puis 2011-
2015) permettant de constater l'évolution rapide des pratiques des 9-
16 ans:

●  le jeune usager français est plutôt mieux accompagné par ses
parents que dans d'autres pays, et plus éduqué sur la prévention
(protection contre les contacts indésirables par ex) voir
 le Site Eukids online pour la France

● Les sites gouvernementaux et non gouvernementaux de prévention
sont probablement une des raisons de cet avantage (e-enfance,
 internet sans crainte, Netecoute, etc voir liste sur l'article qui sera mis
en ligne)

http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/WebsitesInNationalLanguage/france.aspx
http://www.e-enfance.org/
http://www.internetsanscrainte.fr/
http://www.netecoute.fr/


  

1.2. Risques types
● Exposition à contenus a caractère sexuel ou pornographique : entre 9 et 16

ans, 30% ont vu ce type de contenu (avec augmentation avec l'âge) toutefois,
pour deux tiers des cas aucune gêne ou conséquence psychique n'est observée,
les enfants sont « préparés ». Ceux qui ne sont pas préparés, et dont les parents
pensent qu'ils ne seront pas exposés sont les plus susceptibles de rencontrer
une gêne,  partons du principe que cela arrivera un jour ou l'autre.

● Usurpation d'identité par des amis et connaissances (incidents les plus
fréquents, mais heureusement souvent a conséquences sans gravité) 6 à 10%

● Exposition à contenus insultants, racistes, haineux, ou concernant des
comportements à risque dans la vie réelle (anorexie, consommation d'alcool 
ou de psychotropes): plus faible en France que dans les autres pays. (6%)

● Harcèlement : de loin le souci principal car ses conséquences sont plus lourdes
à gérer, et qui se reflète dans la vie réelle, ne passe pas toujours par internet,
mais plutôt par les messageries et groupes de discussions (30% de harcelés, 
17% de harceleurs c'est a dire reconnaissant avoir eu une pratique qui
s'assimile à du harcèlement vis à vis de camarades au cours de 12 derniers
mois)

● Rencontres réelles avec des personnes à partir de contacts en ligne. 12% 



  

1.3 Conclusions de EU kids online
France

● « les enfants rencontrent un bon nombre de risques qui, selon leurs affirmations, ne
sont pas problématiques, bouleversants ou blessants. Comme le montrent les
résultats français, les enfants semblent prendre plus de risques mais ils sont moins
dérangés par les contenus potentiellement nuisibles mis en ligne par les autres
utilisateurs. »

● « Les parents en France font partie de ceux qui imposent le plus de restrictions. Ces
restrictions sont principalement relatives au visionnage de vidéos, à la messagerie
instantanée, et aux sites de réseaux sociaux. Ces activités sont considérées comme
prenant beaucoup de temps et la plupart des conflits avec les parents portent sur le
temps passé sur les réseaux sociaux et Internet au lieu de faire ses devoirs. »

● «  les parents sont plus restrictifs en France, ce qui n’empêche pas les jeunes de
prendre des risques importants comme rencontrer en face à face des étrangers qu’ils
ont rencontrés en ligne ou d’être plus souvent harcelés que les autres jeunes
européens. »

● Une éducation spécifique entre l'école et la famille est donc à construire sur la base
d'un dialogue évolutif et d'une gestion des incidents, plutôt que d'une prévention 
tous azimuts qui ne peut pas protéger complètement l'utilisateur



  

2.1 Outils de prévention

● Contrôle parental, encadrement des lieux et des horaires d'utilisation

● Règle universelle : éviter l'isolement, donc accès aux ordinateurs,
tablettes et smartphones à privilégier dans une pièce commune,
surtout pas d'appareils connectés la nuit dans la chambre : tout
incident est ainsi détecté et peut recevoir une réponse adéquate

● Gérer les plannings d'appareils  connectés depuis un réseau
domestique. (administrer sa « box »)

● Gérer les applications et contenus disponibles en fonction des
horaires sur les smartphones ou tablettes, voire les ordinateurs et
consoles de jeux.

● Utiliser et respecter  la classification PEGI des jeux en l'expliquant



  

● Faites confiance à votre enfant pour le
retrouver

 2.2 Essentiel : modifier le mot de
passe « admin » d'usine prédéfini sur la

box

Si le mot de passe indiqué sur le mode d'emploi (disponible en ligne) n'est pas le bon,
quelqu'un l'a déjà changé… Vous pouvez réinitialiser la box pour que ses réglages soient
les paramètres « usine » , y compris le mot de passe « admin ». Laisser aux réglages
« usine » est très risqué, car les pirates professionnels peuvent arrivent à prendre le
contrôle à distance de vos objets connectés lorsque ceux ci sont en configuration usine.



  

2.3 Controle parental

● PDLP (parents dans les parages)

● Xooloo

● Qustudio

● Screentime

● Ourpact

globalement définition de tranches horaires et d'accès selon
ces tranches à diverses fonctionnalités. En réalité, un
paramétrage fin et un contrôle sur la durée d'utilisation n'est
pas faisable sur IOS, et sur Android, s'il est plus facile à
paramétrer, il est aussi plus facile à contourner.

https://www.parentsdanslesparages.com/
https://www.xooloo.com/fr/
https://www.qustodio.com/fr/
https://screentimelabs.com/
http://ourpact.com/


  

2.4 Protéger et maîtriser sa navigation,
son cloud, son « big data » 

(pour enfants et adultes)

● QWANT est un navigateur qui ne fait pas de « retargeting » Qwant fédère un ensemble
d'outils « européens » visant à une meilleure protection de la vie privée et des données
collectées. 
Web: Firefox, Qwant, Qwant junior
Données (cloud), Meeco, OX drive, owncloud, Seafile, Hubic
Communication (messagerie et email), Sylaps, OX mail
Sécurité (sauvegarder et gérer vos mots de passes, vos instruments de paiement, protection
antivirus)  1password, Minikeepass, Dashlane, Intego

●  Il ne faut pas être isolationniste et il faut reconnaître l'utilité des grandes entreprises
américaines qui innovent et répondent à de nouveaux besoins (voire participent à les créer) :
il est difficile aujourd'hui (surtout en entreprise) de se passer de GAFAM ( Google, Apple,
Facebook, Amazon, Microsoft) auxquels on pourra bientôt ajouter Instagram, Uber, ou Tesla
mais c'est un exercice intéressant. Vive le logiciel libre !

● L'INRIA est un acteur particulièrement actif du développement de logiciel libre et citoyen en
France. On peut commencer par ici

● Vie privée et Neutralité sont des valeurs qui rencontrent un écho singulier en France: voir
La quadrature du net

https://www.qwant.com/
https://www.inriality.fr/
https://www.laquadrature.net/fr/


  

3 l'informatique est partout :
fréquenter et accompagner un

« digital native » sans en être un
soi-même 

● Expérience à partager qui est positive à plusieurs conditions :

● Maîtriser l'informatique dès le plus jeune âge (programmer ou être
programmé) Cette fois, ce sont les enfants qui apprennent à leur parents

● Dès 8 ans : Scratch (ateliers Magic makers)

● Avec Minecraft : « apprendre à coder en Python avec Minecraft » dès 10 ans

● Créer du contenu (films sur youtube, photos, graphisme) en maîtrisant les
règles (précautions sur ce qu'on révèle,respect de l'image de soi et des
autres)

● DIVERSIFIER

● Savoir s'arrêter tout seul.

● Ne pas faire que cela (avec limites horaires, jours « sans écran » activités
sportives ou artistiques, sorties entre amis, lecture, musique)

https://www.magicmakers.fr/
http://www.eyrolles.com/Informatique/Livre/apprendre-a-coder-en-python-avec-minecraft-9782212142921
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